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1. Uvod

Podsustav za zastitu sigurnosti informacijskih sustava trebao bi biti implementiran u okviru
informacijskog sustava kompleksnih organizacija, a osobito korporacija koje posluju na turbulentnom
trziStu pod stalnim utjecajem promjena te jedinica i tijela drzavne uprave. U praksi, organizacijski i
proceduralni ¢imbenici informacijske sigurnosti puno ¢esce su pod prijetnjom nego tehnicki Cimbenici koji
su u praksi predmet istraZivanja specijalisti¢kih tehnickih disciplina i obi€no su puno bolje obradeni, nego
organizacijski i legislativni aspekti informacijske sigurnosti. Razlog ovakvom pristupu je Cinjenica da se
naj¢eS¢e podcjenjuju organizacijski i ljudski ¢imbenici sigurnosti naustrb tehni¢kom aspektu, $to u praksi
Cesto rezultira manjkavostima i neadekvatnim sustavima zastite informacijskih sustava. Cilj ovog rada je
dati kratak pregled zakonske legislative koja je na snazi od jeseni 2008. godine, donijeti pregled
aktualnosti po pitanju informacijske sigurnosti i ukazati na temeljne probleme u njenom provodenju u
korporativhom, privatnom i drzavnom sektoru.

2. Kratki pregled zakonske legislative !

U rujnu 2008. godine u Republici Hrvatskoj postoji veéi broj zakona i podzakonskih propisa koji
reguliraju podrucje sigurnosti informacijskih sustava. Medutim, ne postoji jedinstveni zakon ili zakonski
propis koji bi u cjelokupnosti regulirao to podrudje. Iz tog razloga, odgovorne osobe u poduzeéima moraju
se snalaziti u moru propisa traZzec€i one koji se odnose direktno na njihovo poslovanje. Formalno gledano,
najbolje regulirano je podrudje financijskog sektora, osobito bankarskog i osiguravateljnog. DonoSenjem
podzakonskih akata temeljem Zakon o informacijskoj sigurnosti pred tijela drzavne uprave, ali i sve ostale
organizacije koje imaju pristup povjerljivim drZzavnim podacima, postavlja se niz vrlo detaljno opisanih
obaveza.

2.1 Zakon o zastiti osobnih podataka

Temeljna regulativa u Republici Hrvatskoj na temu informacijske sigurnosti je Zakon o zastiti
osobnih podataka koji je objavljen u Narodnim novinama broj 103 iz 2003. godinez. Po definiciji on se
primjenjuje vrlo rastezljivo, na sve “zbirke osobnih podataka u Republici Hrvatskoj”, te zahtijeva da ih se
Stiti od neovladtenog pristupa ili promjena, gubitka, uniStenja ili slu€¢ajne, odnosno namjerne zlouporabe.
Sve organizacije su duzne Agenciji za zaStitu osobnih podataka dostaviti obavijest o namijeri
uspostavljanja zbirke osobnih podataka, te namjeri o daljnjoj obradi tih podataka. Prema tome, obrada
osobnih podataka nije dozvoljena bez obavjestavanja Agencije, a propisane su i kaznene odredbe za one
koji tu vrstu obrade vrSe. Sve odredbe ovog zakona primjenjuju se na sve organizacije i poduzeca koja
vrS§e obradu osobnih podataka, osim na fizicke osobe koje tu obradu vrSe zbog vlastitih potreba ili potreba
svog kucanstva. Osobe koje smatraju da im je obradom podataka povrijedena privatnost mogu traZziti
zastitu Agencije. U praksi, provodenje ovog zakona je zasad gotovo na nivou preporuke, a zakonodavac
ne nastupa odveé represivno.

2.2 Zakon o informacijskoj sigurnosti

Zakon o informacijskoj sigurnosti3 obvezuje sva tijela drzavne uprave na provodenje mjera
informacijske sigurnosti Sto ukljuCuje ne samo ulaganje u informacijsku tehnologiju, nego i obrazovanje,
odnosno zaposljavanje stru¢njaka odgovarajuceg profila. Prema tome predvidaju se ne samo tehnoloske
nego i organizacijske promjene. Obveznici provodenja ovog zakona su ne samo pravne nego i fiziCke
osobe koje ostvaruju pristup povijerljivim podacima drzavne uprave. Sam zakon je jedan od zahtjeva

1Znaéajan dio poglavlja preuzet po SaSa Aksentijevié, ,Integralna zastitna funkcija unutar poduzecéa i
sustav upravljanja informacijskom sigurno$éu — Saipem Mediteran Usluge d.o.o., Rijeka”,magistarski rad,
Ekonomski fakultet u Rijeci, 2008.

2 Preuzeto prema Dejan Kosuti¢, “Elementi procjene i upravljanja informacijskim rizicima”, Kvadra
Savjetovanje d.o.o, Zagreb, 2007.

® Narodne novine broj 79 iz 2007. godine



Europske unije, a naslanja se na Zakon o tajnosti podataka te na Zakon o sigurnosno-obavje$tajnom
sustavu.’ Njime se predvida i osnivanje Zavoda za sigurnost informacijskih sustava koji ¢e provjeravati
provodenje zakona u tijelima drzavne uprave.

Tijekom 2008. godine trebalo bi biti doneseno pet pravilnika koji reguliraju mjere informacijske
sigurnosti:

1. Pravilnik o sigurnosti poslovne suradnje, kojim se definiraju kriteriji sigurnosti klasificirane
dokumentacije kojoj pristupaju pravne ili fiziCke osobe

2. Pravilnik o sigurnosti podataka, kojim se definiraju ope mjere prevencije, otkrivanja i
otklanjanja Stete od gubitka i otkrivanja klasificiranih i neklasificiranih podataka

3. Pravilnik o fizi€koj sigurnosti kojim se definira zastita objekata, prostora i uredaja u kojima se
nalaze klasificirani podaci

4. Pravilnik o sigurnosnoj provjeri koji zahtijeva ishodenje certifikata za osobe koje imaju pristup
klasificiranim podacima.

5. Pravilnik o sigurnosti informacijskih sustava koji definira zahtjeve sigurnosti klasificiranih i
neklasificiranih podataka koji se obraduju, pohranjuju ili prenose u informacijskom sustavu te
zastitu njegove cjelovitosti i raspolozivosti

2.3 Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku sigurnost

Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku sigurnost donesen
je u ljeto 2008. godine i izazvao je mnogobrojne polemike. Pravilnik definira da osoba koja radi na tom
radnom mjestu izmedu ostalog vrdi sigurnosnu provjeru i bavi se fizickom zastitom, iako ta dva operativna
zadatka nemaju direktne veze s reguliranom materijom, odnosno informacijskom sigurno$éu. U trenutku
donoSenja sam Pravilnik je gotovo neprovediv jer nije definiran nacin odnosno modus provodenja mjera
koje predvida, npr. izobrazbe koju bi trebao provoditi Ured VNS-a koji za sada jo$ uvijek nije ustrojen
kako bi to €inio. Pravilnik ¢ini i neke proceduralne struke, npr. savjetnik vrsi reviziju (audit) vlastitog rada.
Problemati¢na je i odredba po kojoj savjetnik za informacijsku sigurnost mora biti osoba koja vec¢ radi u
odgovarajucoj organizacijskoj jedinici, dakle ne radi se o novim pozicijama i otklanja se moguénost
vanjskih konzultanata (“outsourcing”), osobito za manje organizacije drzavne uprave. Pravilnik definira
kako su njegov predmet drzavna tijela, tijela jedinica lokalne i podruéne (regionalne) samouprave te
pravne osobe s javnim ovlastima, kada u svom djelokrugu koriste klasificirane podatke, bez da je detaljno
definirana ta klasifikacija. U svjetlu te &injenice bilo bi dovoljno da ravnatelj odgovarajuce sluzbeltijela
potpiSe izjavu kako ne koristi "klasificirane" podatke te da njegova sluzba nije predmet ovog Pravilnika.
Nisu jasno razgrani¢ene niti odgovornosti, pa tako savjetnik za svoj rad odgovara €elniku tijela ili pravne
osobe, a ne Uredu VNS-a koji zapravo provodi edukaciju, motor je cijelog sustava u ovom smislu i prema
tome radi zajedno sa savjetnikom na uklanjanju nedostataka.

2.4 Ostala vezana zakonska legislativa

Prema preporuci Hrvatske agencije za zastitu podataka Vlada Republike Hrvatske je donijela
Uredbu o nadinu pohranjivanja i posebnim mjerama tehniCke zaStite posebnih kategorija osobnih
podataka. > Tom se uredbom propisuje niz mjera koje su sukladne zahtjevima norme ISO 17799,
odnosno ISO 27002, te aneksu A standarda ISO 27001. Vazan iskorak prema prihvacanju
standardizacije napravljen je pozivanjem na sam standard unutar uredbe. Ovom uredbom propisuje se:

- obveza uporabe uredaja za neprekidno napajanje (UPS)

- koriStenje modemskih priklju¢aka za pristup sustavu

- smjestanje, postavljanje i ugradnja radunala i raunalne mreze
- nacin priklju¢enja racunala i ostale informaticke opreme

- nacin osiguranja posebnih kategorija osobnih podataka

* Narodne novine broj 79 iz 2006. godine
® Narodne novine broj 139 iz 2004. godine



- pristup prostorijama s racunalnom i telekomunikacijskom opremom

- pristup podacima pohranjenim u sustavu

- fizi€ki pristup aplikacijama, racunalima i telekomunikacijskom sustavu
- obveza uporabe jedinstvenih korisni¢kih imena i lozinki

- evidencija i pracenje neovlastenih poku$aja pristupa

- obveza pohranjivanja zapisa

- sustav kriptoloSkog osiguranja podataka

- tjedne, mjese€ne i godiSnje provjere funkcioniranja sustava

Upravljanje kontinuitetom poslovanja nije na adekvatan nacin obradeno od strane zakonodavca.
Zakon o zaétiti na radu® propisuje samoizvodenje evakuacijskih vjezbi najmanje svake dvije godine, te
propisuje da sve pravne osobe moraju pravovremeno planirati i poduzimati mjere po pitanju planiranja
otklanjanja posljedica katastrofa.

Basel Il je druga revizija Bazelskih standarda, a to su zapravo preporuke zakonodavcima koje su
izdane od strane Bazelskog komiteta za nadzor banaka. Njihova je svrha stvaranje internacionalnog
standarda koji nacionalni zakonodavci mogu koristiti pri kreiranju zakonske regulative koja definira koliko
kapitala treba biti izdvojeno u obavezne rezerve kako bi se pokrili financijski i operativni rizici banaka.
Takav internacionalni standard bi trebao zastititi financijske institucije od problema koji bi mogli nastati
ukoliko jedna banka ili niz banaka ode u stec€aj. Logi¢no, ¢im je vedi rizik kojemu je banka izlozena, vecéa
je koli¢ina priCuvnog kapitala koji banka mora zadrzati kako bi osigurala solventnost i opéenitu
ekonomsku stabilnost.

Hrvatski zakonodavac u Zakonu o bankama’ definira i operativni rizik koji proizlazi iz
neadekvatnog upravljanja informati¢kim i pridruzenim tehnologijama. Hrvatska Narodna Banka izdala je
Smijernice za upravljanje informacijskim sustavom u cilju smanjenja operativnog rizika u ozujku 2006. u
kojima vrlo detaljno propisuje nacine na koje je moguce implementirati upravljanje informacijskom
sigurno$¢u banke, ¢ime je dala do znanja da se vecina operativnog rizika nalazi u radu informacijskih
sustava, te da su mjere zastite informacija najbolji nacin da se umaniji taj rizik.

Temeljna poglavlja koja razmatra taj dokument su sljedeca:

Temeljna nacela sigurnosti informacijskog sustava te elementi upravljanja rizikom
Upravljanje informacijskim sustavom

Upravljanje rizikom informacijskog sustava

Unutarnja revizija

Sigurnost informacijskog sustava

Planiranje kontinuiteta poslovanja

Razvoj sustava i eksternalizacija

E-bankarstvo, rizici i upravljanje rizicima

Zakljucci i preporuke

Temeljem Smjernica, Hrvatska Narodna Banka izdala je i Odluku o primjerenom upravljanju
informacijskim sustavom®, u kojemu se uz provedbene rokove definira i obveza provodenja onoga $to je u
smjernicama naznaceno.

U Zakonu o osiguranju9 neizravno se propisuje potreba za sustavom upravljanja informacijskom
sigurno8éu, ali se i direktno nominiraju obveze i odgovornosti po pitanju zastite podataka te njihove
privatnosti koje se odnose na zaposlenike osiguravajucih drustava, njihove dioni¢are te povezane osobe.

® Narodne novine broj 59 iz 1996. godine
" Narodne novine broj 84 iz 2002. godine
® Narodne novine broj 80 iz 2007. godine
® Narodne novine broj 151 iz 2005. godine



Postavlja se i zahtjev obavljanja unutarnje revizije sigurnosti informacijskog sustava te se taj
proces stavlja u direktan odnos s umanjivanjem rizika poslovanja osiguravajucih drustava. U Pravilniku o
detaljnom obliku i najmanjem opsegu te sadrzaju revizorskog prijedloga i revizorskog izvjeS¢a drustava
za osiguranje, koji je objavljen u Narodnim novinama broj 76 od 2006. godine, naglasak je stavljen na
upravljanje svim vrstama rizika, detaljno je naznaCeno da izvjeS¢e mora obuhvatiti i kvalitetu
informacijskog sustava osiguravajuéeg drustva te politiku i organizaciju sigurnosti i zastite informacijskog
sustava, odnosno primjerenost vanjskih, sistemskih i ostalih kontrola.

3. Razmatranje problematike pozicije rukovoditelja sigurnoscu i informacijskom sigurnoéc’:u10

Pozicija CSO-a je pozicija unutar vrhovnog rukovodstva, dok pozicija CISO mora posjedovati
najviSe moguce stupnjeve samostalnosti, profesionalnog integriteta i nezavisne procjene sigurnosti
informacijskog sustava. Kao i prema ostalim ljudima na istoj razini, postoje znatna o&ekivanja po pitanju
obrazovanja i iskustva. Visoki stupnjevi obrazovanja CSO te CISO su vrednovani u svim industrijama i
predstavljaju element koji moZe poboljSati kredibilitet u veclini kompanija. Diploma prava, poslovne
administracije, racunovodstva i financija, menadZzmenta sigurnosti, menadzmenta informacijskih sustava
ili kriminalistike su pozeljne, kao i certificiranje u sigurnosti i povezanim disciplinama. No, povezanost
obrazovanja s poslom i certifikati moraju biti u skladu s organizacijskom kulturom. Stoga u obzir treba
uzeti i kvalitetu, tip iskustva i ostala direktno povezana postignuca, jer ona predstavljaju vaznu referencu
za poduzece koje zaposljava ljude na sigurnosnim funkcijama. Naj¢eSCe se trazi barem 3-5 godina
direktnog iskustva u izrazito rukovodecoj funkciji te demonstrirana sposobnost razvoja i rukovodenja
funkcionalnim proraéunom kapitalnih i tekuéih izdataka.

Hrvatska je mala zemlja, koja ima iza sebe breme rata i niz tipinih problema za tranzicijske
zemlje. Nezaposlenost je visoka, nezaposlenost medu visokoobrazovanim stanovniStvom najvisa u
usporedbi sa svim zemljama OECD-a, postotak visokoobrazovanog stanovnistva je izrazito nizak (oko 7
%), oko 60 % visokoobrazovanog stanovniStva je zaposleno, a radno sposobnog stanovnistva ima 38 %.
Odljev visokoobrazovane radne snage iz drzave, osobito iz tehnoloskog sektora je znacajan i iznosi 30
%, Sto znaCi da iz ionako malog fundusa visokoobrazovanih, svaki tre¢i takav Hrvat ne Zivi i ne radi u
Hrvatskoj.

Sve navedeno predstavlja znatne probleme u regrutiranju visokoobrazovane radne snage, $to
najteze pogada sektore informatike, te strojarsko, elektro i brodogradevno inzenjerstvo. Navedeni
problemi nisu jedinstveni samo za Hrvatsku, nego predstavljaju globalnu pojavnost zbog eksplozivhog
razvoja kvartarnog i kvinarnog sektora, a osobito su izrazeni u nerazvijenim i tranzicijskim zemljama. Iz
tog razloga pojavio se niz certifikacija, osobito u informati¢koj industriji, koje pokuSavaju premostiti ove
probleme, uvodeci obrazovne specijalisticke ekvivalente. U podrucju informacijske sigurnosti, organizacije
koje se smatraju rezidentnim standardima su ISO, osobito u podrucju standarda ISO 27001, (ISC)2, sa
svojim industrijskim standardom - CISSP/CISM, te EC-Council, sa certifikatima vezanim uz podrucje
etiCkog hakiranja. Rubne certifikacije koje djelomi¢no svojom metodologijom dodiruju podrucje
informacijske sigurnosti su ITIL v3 te certifikacija PM instituta i PRINCE. Osim visoko$kolskog
obrazovanja, bilo koja od navedenih certifikacija trebala bi predstavljati prednost i potvrdu teoretskog i
prakticnog znanja kandidata za poziciju CISO.

Osim profesionalnih certifikacija, poslijediplomski studij iz informacijske sigurnosti izvodi se na
Fakultetu organizacije i informatike u Varazdinu pod naslovom “Sigurnost i revizija informacijskih sustava”
s ekvivalentom od 90 ECTS bodova. Na Ekonomskom fakultetu u Rijeci se izvodi poslijediplomski
specijalisti¢ki studij “Inteligentno elektroni¢ko poslovanje” a na Ekonomskom fakultetu u Zagrebu
‘Informaticki menadZment”, unutar kojih se magistrant moze orijentirati na samostalno izu€avanje
problematike informacijske sigurnosti.

Problem kod formiranja nove funkcije kao Sto je CISO je nedostatak veceg broja raspolozivih

10 Znacajan dio poglavlja preuzet po Sasa Aksentijevi¢, ,Integralna zastitna funkcija unutar poduzeca i
sustav upravljanja informacijskom sigurnos¢u — Saipem Mediteran Usluge d.o.o, Rijeka”,magistarski rad,
Ekonomski fakultet u Rijeci, 2008.



kandidata koji imaju prakti¢no znanje. Ljudi koji su dosli u dodir s informacijskom sigurnoscu vrlo Cesto ¢e
na nju gledati iskljuc¢ivo. Oni koji su se u praksi bavili primarno fizickom zastitom, stavit ¢e jak naglasak na
zastitarsku sluzbu i identifikacijske procedure, ljudi koji imaju podlogu u izradi aplikacija, orijentirat ¢e se
na zastitu aplikacija, baze podataka i algoritme provjere identiteta, ljudi koji su bili odgovorni za mreze,
bavit ¢e se sigurnoSéu mrezne opreme i mreznog pristupa, dok ¢e oni zaduzeni za sigurnost sistema,
informacijsku sigurnost vidjeti primarno kao osiguranje od neautoriziranog pristupa podacima i servisima
unutar kompjutorskog sistema. Rijetki su ljudi koji su bili zaduZeni za cjelokupnu sigurnost i koji imaju
sliku pozeljnih obrazaca osiguranja sigurnosti informacijskog, telekomunikacijskog ali i proceduralnog
sustava organizacije, a joS manje takvih ljudi je raspoloZivo na trziStu rada.

Od lokalnih odjela za upravljanje ljudskim resursima ne moze se ocekivati ve¢e znanje oko
specifi€nosti regrutiranja funkcija CISO ili CSO, Sto se opet moze nadovezati uz problematiku djelatnosti:
odjeli poduzeéa koja su inzenjerska poznavati ¢e zahtijevane kompetencije za veéinski kadar kojim se
bave, sli€no se moze reéi i npr. za financijski sektor, no niti jedni niti drugi ne¢e poznavati u detalje
kompetencije zahtijevane od funkcije CISO. Nazalost, iz praktiChog iskustva s najvecim hrvatskim
agencijama za pronalazenje kadrova i savjetovanje u podrudju ljudskih resursa, moze se zaklju€iti da i
one pate od kvantitativnog sindroma te da ne posjeduju niti kompetencije, niti zna&ajniju bazu
obrazovanih kadrova viSeg i visokog menadZzmenta koji traZe novi poslovni izazov. U kontaktu s jednom
od najvecih takvih agencija, na upit vezano uz "headhunting" i eventualnu suradnju po pitanju viSih
pozicija, zaprimljen je odgovor "da se oni time ne bave", iako medijski istupi i njihova web stranica na sav
glas govore protivno tome. Ne bi bilo posve neto¢no tvrditi da "headhunting" u Hrvatskoj per se ne postoji,
odnosno da se "headhunting" kod nas €esto naziva trazenje i popunjavanje pozicija nizeg rukovodstva u
uobi¢ajenim poslovnim funkcijama (financije, ljudski resursi, tehnicki odjeli).

Dodatni problem predstavlja problem kompenzacije. U Hrvatskoj je raspon plaéa izrazito nizak,
Sto je posve jasno ukoliko se pogledaju statistiCki obradene male razlike izmedu prosje¢no isplacenih
placa zaposlenicima sa srednjom i visokom struénom spremom, a osobito jo§ manja relativha razlika u
odnosu na place onih koji imaju specificno obrazovanje, poput magisterija, doktorata ili strukovnih
ekvivalenata (certifikacije, poslovni Master studiji). Funkcija CISO trebala bi biti izrazito samostalna u svoj
funkcioniranju, bilo da se radi o internom CISO-u ili o eksternom struénjaku koji je implementacijski
savjetnik ili eksterni revizor. CSO je funkcija viSeg rukovodstva i ukoliko nije tretirana po pitanju
kompenzacije adekvatno, dobit ¢e se ili hibrid, ili e se samo zadovoljiti zakonski ili organizacijski okvir.
Recimo to napokon jasno - funkcija CSO trebala bi imati menadzerski ugovor, a njena kompenzacija
trebala bi biti makar na tragu one CFO-a, CTO-a ili ClO-a, odnosno ekvivalentnih funkcija starijeg
rukovodstva unutar organizacije. To je jedini nain da prava osoba bude na pravom mijestu, te da
organizacija materijalno kompenzira godine iskustva koje su potrebne da bi netko stekao prakti¢na
iskustva potrebna za ispunjavanje funkcije CSO, posto ona ne pla¢a samo C(I)SO-ov mjesecni rad, nego
i njegovo znanje, certifikaciju i iskustvo koje pridodaje organizaciji kao dodanu vrijednost. Kod CISO-a,
njegova kompenzacija mora biti ekvivalent istim razinama organizacijske strukture, to obiéno odgovara
razinama voditelja usporedivih odjela. Cak niti velike tvrtke u Hrvatskoj nemaju dovoljno dobro razradenu
klasifikaciju radnih mjesta, dok taj instrumentarij uglavnom nemaju niti agencije specijalizirane za
zaposljavanje.

Iz svega izloZenog, moze se zaklju€iti da su ograni¢avajuéi faktori regrutiranja kadrova za funkcije
CISO i CSO sljedeci:

. karakteristike i ograni¢enja trzista radne snage

o nesposobnost specijaliziranih agenata na trziStu radne snage da regrutiraju ljude za specificne
rukovodece funkcije

. sposobnost organizacije da jasno komunicira svoje potrebe i interno na vrijeme kanalizira potrebe
za formiranjem funkcija CISO/CSO

. nepostojanje standarda kompenzacijske sheme starijeg rukovodstva

Za sada, jedini nacini regrutiranja ljudi na ove funkcije ostaje marginalni angazman
specijaliziranih agencija koje se reklamiraju kao "headhunting", u nadi da ¢e slu¢ajno nai¢i pogodan



kandidat, te osobni kontakti viSeg rukovodstva i rukovoditelja upravljanja ljudskim resursima, odnosno
koristenje metoda socijalnog umrezavanja. Iz jasnih razloga, uvoz kandidata iz drugih zemalja vjerojatno
nije mogucg, jer bi u protivnom bila prilagodena kompenzacijska shema i kandidati bi se mogli naci i unutar
drzave.

4. Uloga informacijske sigurnosti pri promjeni poslovnog okvira u Hrvatskoj — monisticki i dualisticki
poslovni sustavi

Prva tvrtka u Hrvatskoj koja je uvela anglosaksonski, monistiCki model upravljanja je Arenaturist.
Prema novom Zakonu o trgovackim drustvima, koji je 1. travnja 2008. stupio na snagu izmjenom statuta
na Skupstini, dioni€ari su zamijenili Nadzorni i Upravni odbor jedinstvenim tijelom, Upravnim odborom na
Cijem €elu je neizvrdni direktor kojemu obi¢no odgovaraju izvrdni direktori koji nisu ¢lanovi Upravnog
odbora. U takvom sustavu vecinski vlasnik osigurava svoj utjecaj na upravljanje drustvom putem
Upravnog odbora, dok je u dualistickom taj proces osiguran putem Nadzornog odbora. Clanove Upravnog
odbora izabiru dioni€ari na Skupstini, osim jednog kojeg imenuje Radnicko vije¢e. Dok je Nadzorni odbor
u dualistickom sustavu bio ovlasten za nadzor upravljanja drustvom, monisti¢ki sustav ne prepoznaje
strogu podijelu izmedu poslovnog upravljanja i nadzora, buduéi da potonji obavljaju osobe koje nisu u
potpunosti odvojene od upravljanja. U dualistickom sustavu dioni€ar utjeCe indirektno, putem Nadzornog
odbora koji izabire na skupstini dioni¢ara. Nadzorni odbor pak izabire menadzment, odnosno Upravu ili
direktora te im na koncu daje ili uskraéuje suglasnost o radu. U nacelu, Nadzorni odbor je pasivno tijelo,
za razliku od Upravnog odbora koje je aktivno i njegovi €lanovi svakodnevno doprinose boljem radu
poduzeé¢a u svojem podrudju djelovanja Clanovi odbora donose smjernice razvoja i upute izvr$nim
direktorima te ih mogu opozvati, a da ne iznesu vazZan razlog, jer su za to dovoljne sjednica ili pismena
odluka. Upravni odbor postavlja okvir pri obavljanju poslovnih aktivnosti, donosi poslovnu politiku i
upravlja operacijama. Takve planove i okvire djelovanja najéeSc¢e pripremaju izvrdni direktor, ili pojedini
odjeli, ili povjerenstva Upravnog odbora, ali uvijek ih usvaja Upravni odbor. Smjernice i upute obvezujuce
su za izvrSne direktore.

Upravni odbor donosi odluke na sastancima, i to moze Ciniti ako je prisutna najmanje polovica od
ukupnog broja ¢lanova. Broj ¢lanova Upravnog odbora mora biti neparan.

Proces prelaska s dualistiCkog na monisti¢ki sustav nuzno bi zahtijevao razvijenu kulturu
informacijske sigurnosti unutar korporacije koja mijenja sustav upravljanja. Ispravno postavljen sustav
upravljanja informacijskom sigurno§éu moze posluziti kao olakSavajuci ¢imbenik jer izmedu ostalog jasno
razgraniCuje vlasnistvo nad informacijama, definira nivoe pristupa i klasificira podatke, prema tome,
omogucuje jednostavnije postavljanje novog sustava.

5. Upotreba kvantitativnih metoda za procjenu isplativosti ulaganja u informacijsku sigurnost u Republici
Hrvatskoj

Analiza rizika moze biti dobar alat organizaciji za stvaranje inventorija cjelokupnosti procesa
organizacije. Posljedica procesa stvaranja plana kontinuiteta poslovanja moze ustvari u konacnici
rezultirati smanjenjem troSkova, koje moze biti veCe od investicije u sam proces. U slu€aju naglog i
velikog rasta organizacije, odredene poslovne funkcije mogu biti zapostavljene, ili moze doc¢i do stvaranja
birokracije i neefikasnih struktura. Plan kontinuiteta poslovanja mozZe naznaciti postojanje takvih
struktura. Efikasno rukovodenje incidentom, osobitom ozbiljnim, moZe imati pozitivno djelovanje na
trziSnu vrijednost tvrtke i odnos uklju€enih strana. U slu€aju vaZnog sigurnosnog incidenta, tvrtka moze
biti procjenjivana u odnosu na najvaznije rivale po pitanju nagina na koji je incident razrijeSen. Postojanje
efikasnog plana kontinuiteta poslovanja i oporavka rezultira manjim gomilanjem nedovrSenog posla
tijekom prekida, Sto naposljetku rezultira brZzim oporavkom i povratkom u nominalno stanje. Vrijednost
investicije podcrtana je postojanjem plana kontinuiteta poslovanja jer dobar plan minimizira ili posve
negira utjecaj negativnih dogadaja na poslovni rezultat. Prijedlog plana kontinuiteta poslovanja mora biti
to€an, detaljan, dokumentiran, no ne smije se zaboraviti kako kona¢na odgovornost za prihvacanje ili
neprihvacanje investicije u plan kontinuiteta poslovanja i plan oporavka lezi na odgovornim instancama u
Upravama drustva.

U praksi se Cesto kod opravdavanja odredene investicije koriste argumenti koji ne bi prosli stroge



kriterije logike u smislu znanosti, pri éemu se ukazuje na znacaj informacijske sigurnosti pozivom na
¢injenicu da je to opée poznato, govori se o tome kako katastrofalno po poslovanje poduzeca ili
organizacije moze djelovati katastrofa koja je posljedica neprimjenjivanja mjera opce ili informacijske
sigurnosti ili se navode primjeri iz prakse. Jasno je da su sve ove metode punovaljano orude u rukama
profesionalca i u poslovnom odnosu doista predstavljaju dokaz. Na kraju krajeva, doista je jasno kako je
ulaganje u informacijsku sigurnost u uvjetima poslovnih okruZzenja danasnjice nuznost. Medutim, ne
postoji konkretan razlog zbog kojega se ne bi isplativost ulaganja u informacijsku sigurnost iskazivala
kvantitativno, koriste¢i odredene pokazatelje. Teorija vodenja projekata te teorija rukovodenja rizicima
daju nam vrijedne alate u tom smislu.

Cetiri su temeljna razloga zbog kojih se relativno rijetko u nasoj praksi nailazi na studije
isplativosti ulaganja u informacijsku sigurnost:

- u slu€aju internog rada na razvoju informacijske sigurnosti, odgovorni ¢esto moraju i¢i linijom manjeg
otpora zbog nemogucénosti direktnog utjecaja na politiku investiranja (CISO uglavnom nije ¢lan uprave,
CSO u nasim poduzecima i institucijama uglavnom niti ne postoji u upravi). Iz tog razloga u najboljem
slu¢aju poduzimaju se one mjere koje nalaze "najbolja praksa" struke, ono Sto zaduZeni za informacijsku
sigurnost najlak8e provode samostalno jer s tim imaju prakse te ono to subjektivno "ne kosta previsSe"

- za izradu kvalitetne i to¢ne studije isplativosti, te za otklanjanje ¢imbenika subjektivnosti pri donoSenju
odluke o prihvaéanju ili neprihvac¢anju rizika, odnosno njegovom uklanjanju tehnoloSkim i organizacijskim
mjerama, potrebna je uska suradnja izmedu uprave i unutradnjih ili vanjskih kadrova koji vr8e procjenu i
predlazu rieSenja. U tom smislu, onaj tko izraduje model mora biti opskrblien ne samo nacelno to¢nim,
nego i svjezim informacijama koji se tiCu financijskog stanja tvrtke, organizacijske sheme, sheme
informacijskog sustava, te mozda ¢ak i strateSke pozicije organizacije, stanja opc¢e sigurnosti i mnogih
drugih €injenica koje se ti€u poslovanja i funkcioniranja organizacije. To predstavlja dvojak problem: s
jedne strane, uprave su s pravom paranoi¢ne i daju na uporabu samo one podatke za koje opravdano ili
neopravdano smatraju da ih se moze dijeliti, iako bi u ovakvim situacijama morale upravo zbog Sti¢enja
strate3kih interesa u potpunosti suradivati. S druge strane, ponekad niti same uprave ne raspolazu to¢nim
informacijama jer su dana$nje korporacije i neprofithe organizacije toliko velike i kompleksne, da do
uprave stizu filtrirane informacije, zbog smanjenja poreznog tereta koristi se politika transfernih cijena te
povezanih drustava, $to je dodatna otegotna okolnost u procjeni rizika i distribuciji informacija

- upitno je koliko oni koji se bave informacijskom sigurno$éu vladaju instrumentarijem kvantitativhe
procjene rizika i studija isplativosti ulaganja u opcu i informacijsku sigurnost. Radi se o dosta slozenim
metodama koje u izradi koriste stohastiénu komponentu, a pri procjeni koristi se i programska podrska
koja je izrazito specijalizirana te stoga i skupa. Sve to teret neizradivanja egzaktnih i kvantificiranih studija
isplativosti ravnopravno dijeli izmedu nevoljkih uprava i nedovoljno znanjem i metodama naoruzanih
konzultanata za informacijsku sigurnost

- kod nas (no, ne zavaravajmo se — i drugdje!) je upravljanje informacijskom sigurno$éu tek u svojim
zaCecima, dok se odredivanje stohasticne komponente u izradi matematickog modela temelji na dugom i
bogatom iskustvu ili na velikom broju uzoraka. Iz tog razloga se konzultanti ne vole upustati u
kvantitativne studije isplativosti, posto nisu niti sami sigurni u njihovu toénost

U samom pocetku procesa kvantifikacije rizika i procjene isplativosti ulaganja u informacijsku
sigurnost, Cetiri su osnovna pristupa koji se uspjeSno mogu koristiti pri izradi taksonomije rizika:
Brainstorming, Delphi metoda, diskusijske grupe i nominalne grupe. Pri konkretnoj kvantifikaciji, mogu se
koristiti GAP i SWOT analiza te Monte Carlo metoda.

6. Sigurnost informacijskih sustava i financijske institucije

Sigurnost financijskih institucija u Hrvatskoj u ovom trenutku uglavnom se bazira na nuznim
zahtjevima regulatora i upitno je koliko prati zahtjeve struke. Naime, 2005., 2006. i 2007. godine doslo je
do naglog rasta pokazatelja burzovnog prometa, trziSne kapitalizacije tvrtki izlistanih na Zagrebackoj
burzi, te i likvidnosti. Krajem 2007. godine dolazi do nagle korekcije, pri ¢emu znacajnu ulogu igra



regulator koji preuzima primarno manekensku ulogu i voden autokratski, niti blizu adekvatno ne ispunjava
svoju primarnu ulogu, a to je osiguravanje jednakih uvjeta svima na trziStu kapitala te zastita ulagaca i
stvaranje zakonskog okvira. U okviru ove neispunjene zadace, doneseni su nesmotreno pravilnici koji su
dodatno izazvali korekciju na trziStu koja u jesen 2008. godine jo$ uvijek traje. Mirovinski fondovi su poceli
naglo povlaciti uloge iz otvorenih investicijskih fondova, poti€¢uéi rasprodaju dionica. Povrh toga, donesen
je pravilnik po kojemu se ograni¢ava mogucnost ulaganja investicijskih fondova u manje likvidne dionice,
te je za njih donesen poseban pravilnik o uvjetima trgovanja &ime su jo$ vise gurnute na marginu jer se
njima trguje samo jednom tijekom trgovinskog dana a njihova cijena time jo$ viSe pada. Naposljetku,
neadekvatno Sticenje informacija o financijskim izvjeS¢ima rezultiralo je o€itim “insiderskim” trgovanjem.
Dan ili dva prije izlaska financijskih izvje§€a koja se javno objavljuju na burzi, ljudi koji imaju privilegirane
informacije dizali bi ili spustali cijene dionicama, zauzimajuéi nove pozicije ili krate¢i postojece. Stovise,
zabiljezeni su i slu€ajevi direktnih manipulacija od strane trezora tvrtki, no jo$ uvijek sve teSko dokazivo i
na granici dobrog gospodarenja kapitalom vlastite tvrtke. Poznat je sluCaj kada je predsjednik Uprave
jedne velike hrvatske banke prodao svoje bonus dionice neposredno nakon $to je dignuta cijena
dionicama kupovinom od strane mirovinskog fonda koji nosi naziv te iste banke, i to bez nekog ocitog
razloga. Naravno, odmah nakon prodaje, cijena dionicama pala je zna€ajno natrag prema realnoj razini.

Regulator je procesirao zanemariv broj slu€ajeva povlastenog trgovanja. Bilo bi zanimljivo Cuti
razlog, tocnije, opravdanje za takvu permisivnost. Na rubu humoristi€nog bili su nastupi regulatora koji je
ponistavao manipulacijske transakcije vrijedne par tisu¢a ili par desetaka tisu¢a kuna, dok se na
nominalno slobodnom trzi§tu dogadaju ocite manipulacije koje su 2008 godine dosegle takve razmjere da
se nazivaju “drugom privatizacijom u Hrvata”.

Moglo bi se reéi kako su ovo porodajne muke trZista kapitala i dio viSe stolje¢a stare pri¢e u kojoj
pri burzovnom susretu onih koji imaju novac i onih koji imaju iskustvo, oni s novcem s burze odlaze s
iskustvom dok oni s iskustvom s burze odlaze s novcem. No, zakonite, nezakonite ili grani¢ne
manipulacije trziStem kapitala Ciji je facilitator curenje povlastenih i povjerljivih informacija u smjeru
stranke kojoj se pogoduje, dosta toga govore o stanju i odnosu prema informacijskoj sigurnosti. Na kraju
krajeva, samo jedna hrvatska banka ima certificiran svoj sustav upravljanja informacijskom sigurnoséu po
ISO 27001:2005 standardu i to u izrazito ograni¢enom opsegu.

Situacijska pozicija korporativne informacijske sigurnosti jos je znacajnija kada su u igri velike
korporativne akcije, poput isplate velikih dividendi ili izvanrednih dogadaja poput spajanja, podjela ili
preuzimanja. Tipi¢ni primjer su Spekulacije oko izvanredne dividende T-HT-a, preuzimanje INE od strane
MOL-a ili curenje informacija iz Braniteljskog fonda oko toga koliko je branitelja povuklo svoje udjele. Sve
informacije koje nadu svoj put do medija uzrokuju znatne pomake cijene predmetnih dionica na burzi.

Posljedica je ta da prosje¢ni ulagac, ili onaj institucionalni ulaga¢ koji nema privilegirane
informacije, nema istu poziciju u trziSnoj utakmici.

Srec¢om, zahtjevi koje u svojim nadzorima Narodna banka Hrvatska stavlja pred financijski sektor,
osobito banke, po pitanju informacijske sigurnosti u okviru operativnih u praksi su sve vedi, sto rezultira u
povecanom, ali ¢esto nevoljkom ulaganju banaka i ostalih financijskih institucija u informacijsku sigurnost.

7. Zaklju¢ak

Krajem 2008. godine u Republici Hrvatskoj, zbog priblizZavanja legislativi Europske unije, na snazi
se nalazi Citav niz zakona, uredbi i pravilnika koji detaljno reguliraju podrucje informacijske sigurnosti i
pratecih disciplina, odnosno djelatnosti koje podupiru njeno provodenje u korporacijama i organizacijama
u skladu s pravilima struke. Zakoni, propisi i uredbe razlikuju se ovisno o tome reguliraju li bazi¢ni okvir
(npr. Zakon o zastiti osobnih podataka) informacijske sigurnosti ili specifi¢na, specijalizirana podrucja
(npr. Pravilnik o kriterijima za ustrojavanje radnih mjesta savjetnika za informacijsku sigurnost). Zbog
ishitrenog i brzog donosenja zakonske podloge dio tih zakona se u trenutku njihovog donoSenja ne
provodi, dio je nazalost napisan dosta nestru¢no i nejasno, a dio se zbog neorganiziranosti aparata koji bi
trebao provoditi nadzor u praksi ne provodi.



U drzavnim tijelima u trenutku nastanka ovog rada ne postoji sistematski postavljen sustav
upravljanja informacijskom sigurno$c¢u, odnosno, on se nalazi na svom operativnom zacetku. S druge
strane, ipak je donesena zakonska podloga, kao temeljni provedbeni okvir.

U Republici Hrvatskoj opcenito svijest o potrebi i kulturi informacijske sigurnosti je razmjerno
niska. Korporativni dio Hrvatske ima povecani senzibilitet prema informacijskoj sigurnosti, Sto potjece od
stalne borbe profitnih marzi koje su pod pritiskom konkurencije, trziSnih prilika i potrebe za poja¢anjem
postoje¢ih mjera informacijske sigurnosti kako bi se poboljSao trziSni polozaj usprkos povecéanim
ulaganjima. Sprega drzavnih tijela i privatnog-korporativnhog sektora najbolje je regulirana u odnosu
regulatora, Narodne banke Hrvatske i financijskih institucija €iji se rad regulira i nadzire, te se u okviru
upravljanja operativnih rizika zahtijevaju kriteriji izvrsnosti kod informacijske sigurnosti, oporavka od
katastrofe i kontinuiteta poslovanja. Nazalost, u praksi, zbog izbjegavanja zakona i koriStenja povlastenih
informacija, vrlo ¢esto dolazi do korisStenja nedovoljno sticenih osjetljivin informacija i stjecanja osobne
koristi. U sektoru srednjih i malih poduzeéa, informacijska i opéa integralna sigurnosna funkcija uglavnom
su marginalizirane, mjere se provode u nuznom opsegu i nestruéno i ne postoji sustavni model njihovog
inkorporiranja u poslovnu paradigmu.

Pozicija rukovoditelja sigurno$c¢u, odnosno rukovoditelja informacijskom sigurnoscu, privilegija je
velikih organizacija i podlozna je raznim tumacenjima u pogledu potreba za obrazovanjem kandidata,
polozajem unutar organizacijskog ustroja i kompenzacijskom shemom. Trziste rada nema efikasne
mehanizme kojima bi obradivalo kandidate i kanaliziralo ih u smjeru organizacija koje ih trebaju. No, niti
same organizacije jo§ nemaju u potpunosti razvijenu svijest o polozaju funkcije CISO/CSO u vlastitom
organigramu, ne shvacaju njihovu funkciju i odgovornosti te potrebu za samostalno$éu i neovisno$éu kao
prerogativima efikasnog ispunjavanja svoje zadace, a to je osiguravanje poslovnih procesa i protoka
informacija. Upravljanje sigurnoS¢u mozZe se pokazati krucijalnim pri korporativnim akcijama i promjeni
poslovnog modela iz dualistickog u monisticki.

U Republici Hrvatskoj postoje visokoSkolske ustanove koje izvode programe vezane uz
informacijsku sigurnost, uglavnom poslijediplomske, te su raspoloZivi edukacijski kanali ka najvaznijim
strukovnim certifikacijama, kao i udruge koje se bave informacijskom i opéom sigurnoséu. Nazalost,
kvantitativne metode za procjenu isplativosti ulaganja u informacijsku sigurnost ne koriste se u
znaCajnijem opsegu zbog nepoznavanja instrumentarija, metoda i relativno niske konkurencije.
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